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Introducao

« O consenso e, de modo geral, os algoritmos de acordo formam a base para a solugao
de diversos problemas relacionados ao desenvolvimento de sistemas distribuidos

confiaveis:
- Replicacdo maquina de estados: Azure, Zookeeper, etc.

— Blockchains
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Introducao

e O Paxos ¢ um protocolo de consenso classico

- PBFT foi o primeiro protocolo de consenso BFT a considerar aspectos praticos
- Implementam todas as propriedades na camada de aplicagao

o Estudos recentes mostram que dividir as responsabilidades sobre as propriedades
entre as camadas de rede e de aplicagao melhora o desempenho do sistema

—- NOPaxos: utiliza um sequenciador na camada de rede para ordenac¢ao (acordo)

~ NeoBFT: utiliza um sequenciador que utiliza assinaturas para prover um servigo
autenticado



NOPaxos e NeoBFT
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NOPaxos e NeoBFT

e Como implementar o sequenciador na camada de rede?
o NOPaxos:
. In-switch: switches (P4)

. Hardware Middlebox: prototipo usando um middlebox (processador de rede
Cavium Octeon IT CN68XX) junto ao switch.

. End-host: servidor convencional
e NeoBFT:
. In-switch HMAC (HalfSipHash): vetor de HMAC

. FPGA: coprocessador criptografico para gerar assinaturas



NsoBFT

e Propomos o0 NsoBFT (Network secure ordered BFT)

o« Utiliza um componente seguro para implementar um sequenciador autenticado e
tolerante a intrusoes

« USIG - Gerador de Identificadores Sequenciais Unicos

Impede que um sequenciador malicioso envie mensagens diferentes com um mesmo
nimero de sequéncia ou ainda atribua diferentes niimeros de sequéncia para uma
mesma mensagem

Duas operagoes:
o Ul =createUI(m) e verifyUI(PK,Ul,m)
Pode ser implementado usando apenas hashes ou assinaturas digitais

Pode ser implementado com diferentes niveis de isolamento: maquinas virtuais ou
até mesmo modulos seguros de hardware.



NsoBFT

e Modelo de sistema
o O sistema ¢ formado por um conjunto ilimitado de clientes e n réplicas
« Existe pelo menos um sequenciador correto instalado na camada de rede
Utiliza o USIG para gerar nimeros de sequéncia
o Assume o modelo de falhas bizantinas
o No maximo fréplicas faltosas de n > 3f+1

« Sistema parcialmente sincrono para garantir terminagao



NsoBFT

e Execucao normal
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NsoBFT

e Troca de visao

« Quando o sequenciador ¢ suspeito de ser malicioso, ¢ necessario escolher outro

o E necessario determinar até qual ponto no log as requisigdes devem ser
preservadas

. Todas as requisi¢oes que foram respondidas por pelo menos 2f+1 réplicas
aos clientes devem permanecer no log



NsoBFT

e Protocolo de troca de visao

« Quando uma réplica suspeita que o sequenciador esta faltoso, ela envia uma mensagem de
VIEW-CHANGE para as outras réplicas

Quando uma réplica recebe uma mensagem de VIEW-CHANGE, ela retransmite essa
mensagem para as demais réplicas

o Quando uma réplica recebe f+1 mensagens de VIEW-CHANGE, ela também envia uma
mensagem de VIEW-CHANGE

Inicia um protocolo de consenso para determinar até qual ponto do log deve ser mantido
o Uma réplica lider propde o seu log

o As outras réplicas s6 aceitam uma proposta caso o seu log ndo esteja a frente do log
proposto

Ao final do consenso, réplicas atualizam o log (executando requisi¢des ou fazendo rollback)



MinNsoBFT ¢ MinZyzNsoBFT

e Ambas reduzem a quantidade de réplicas para apenas 2f+1

e O aspecto fundamental a ser garantido ¢ que requisi¢goes ja completas nao sejam
removidas do log das réplicas durante uma troca de visao

e MinNsoBFT: inspirada no MinBFT

o Demanda um passo adicional de comunicacao e utiliza quoruns de f+1 réplicas

e MinZyzNsoBFT: inspirada no MinZyzzyva

o Os clientes aguardam por todas as 2f+ 1 respostas para completar uma
requisicao



Comparacao dos protocolos

Caracteristica | Paxos PBFT NOPaxos | NeoBFT NsoBFT | MinNsoBFT | MinZyzNsoBFT
Modelo de falhas | crash | bizantina crash bizantina | bizantina bizantina bizantina
Nimero de réplicas! 2f+1 3f+1 2f+1 3f+1 3f+1 2f+1 2f+1
Passos de comunicagao 4 5 2 3 2 3 %
Complex. de comunicac;ﬁo2 O(n?) O(n?) O(n) O(n?) O(n) O(n?) O(n)
Componente seguro - - - - USIG USIG USIG




Experimentos

e Os protocolos foram implementados em Java ¢ testados no Emulab

o 6 maquinas d430 (2.4 GHz E5-2630v3, com 8 nucleos e 2 threads por ntcleo,
64GB de RAM e interface de rede gigabit) conectadas a um switch de 1Gb.

o NOPaxos foi configurado com 3 réplicas

e« NeoBFT e o NsoBFT foram configuradas com 4 réplicas

« Um sequenciador for executado como um end-host

« Um numero variado de clientes foram executados na maquina restante

¢ O servigo implementado ¢ “vazio” (nada € processado nas réplicas)

e Assinaturas de 256 bits (Bouncy Castle)
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Conclusoes

e Propomos um novo protocolo de consenso que apresenta avancos em relacdo ao NeoBFT

o Reduz um passo de comunicagao e torna o protocolo O(n)

e Existe um trade-off entre desempenho e resiliéncia

e Trabalhos futuros
o Como implementar o sequenciador no switch?
Adicionar um coprocessador seguro

o Implementar o sequenciador em uma NFV

Pode manter isolamento no sistema

o Implementar e analisar o desempenho das variantes do NsoBFT
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