Um framework para analise de vulnerabilidades de transagdes
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1. Fundamentagao Tedrica (maximo 2 paginas):

Um aspecto disruptivo de blockchains é que fornecem um servigo seguro e confiavel através de um
sistema computacional distribuido constituido de partes que n&o precisam confiar umas nas outras [1].
Por sistema computacional distribuido entende-se um sistema composto por um conjunto de processos
que se comunicam por troca de mensagens, sujeitos a laténcias de comunicagéo e falhas de processos.
No caso de blockchains, falhas arbitrarias, ou bizantinas [22], devem ser toleradas. Estas ocorrem
quando um sub-conjunto de processos pode se desviar de sua especificagdo de qualquer forma,
podendo por exemplo: atrasar, omitir, modificar mensagens intencionalmente, agir isoladamente ou
em conluio para prejudicar a consisténcia do sistema, no caso, da blockchain.
A 'cadeia de blocos' fornece armazenamento de um estado e processamento sobre este, mesmo na
presenca de participantes bizantinos, satisfazendo niveis de consisténcia - tipicamente atomicidade e
ordenagéo total - e vivacidade - incluindo aqui disponibilidade do sistema e progresso. O modelo de
computagao fundamental remonta a Replicagédo Maquina de Estados (RME) proposta por Lamport [2,3]
em que: (i) um conjunto de réplicas (as partes) iniciam em um mesmo estado (mesma cadeia de blocos,
em sua génese); (ii) concordam com uma ordem total das operagdes aplicadas sobre o estado (ordem
dos blocos que séo adicionados a cadeia e das transag¢des dentro dos blocos); e (iii) processam as
operagdes de forma deterministica sobre o ultimo estado, obtendo o préximo (processam em ordem as
transagdes do bloco decidido). A extensdo de RME para tolerar falhas bizantinas tem diversas
caracteristicas importantes comuns a blockchains. Apesar disto, blockchains trazem um conjunto
de propriedades e objetivos adicionais que as diferenciam de RME bizantina [4], como escalabilidade
(atingir um numero consideravelmente maior de participantes) e imutabilidade do histdrico de
transagdes, juntamente com a possibilidade de acessa-lo (permitindo conferir/auditar o mesmo). Os
desafios técnicos de blockchains tem sido objeto de intensa pesquisa desde seu surgimento, tendo
levado a avancos ja reportados em 'surveys' como [5, 6, 7, 8, 9, 10, 11, 12].  Nos ultimos anos um
conjunto consideravel de areas de aplicagdo tem empregado blockchains. Apesar dos mesmos
fundamentos basicos colocados anteriormente, aplicagdes diferentes utilizam diferentes
abordagens/arquiteturras de blockchains [8].

Interoperabilidade. A medida que diferentes areas sejam apoiadas por blockchains heterogéneas, é
também natural que a integracdo entre as mesmas torne-se cada vez mais importante, permitindo
integracdo entre as areas de aplicagao. Abordagens para interoperabilidade de blockchains tem surgido
na industria, e.g. [15,16]. Em [15] um protocolo chamado Inter-Blockchain Protocol (IBC) define como
mensagens podem ser trocadas entre blockchains. A arquitetura adotada para tal é que uma
mensagem é registrada em uma blockchain A, sendo enderegada para uma blockchain B. A blockchain
B deve contar com um cliente na blockchain A, que percebe a mensagem registrada para si. A
arquitetura & simétrica para enbviar de B para A. O componente de interconexao de cadeias chama-
se relayer. Dependendo da operagédo entre cadeias, diversas trocas de mensagens podem ser
necessarias entre elas. Em [16] uma arquitetura mais abrangente é apresentada envolvendo parte das
ideias de [15] e indo além, provendo uma abordagem de geréncia de riscos que usa uma forma de
atribuir reputacdo para as entidades responsaveis por transagées entre cadeias. A necessidade de
utilizar um feedback por reputagcdo revela a dificuldade ou talvez impossibilidade de garantir, por
construcao, que transagdes entre cadeias tenham as mesmas propriedades de transagdes em cadeias
unicas. Exemplificando de forma simplista: enquanto transferir uma mesma criptomoeda de uma
carteira para outra € uma transacdo simples na cadeia que suporta a criptomoeda, isto ndo se
generaliza quando queremos transferir de uma criptomoeda em uma carteira para outra carteira em
outra criptomoeda, suportada por outra cadeia.




Maximal Extractable Value (MEV). Em paralelo a isso, considerando somente o cenario com cadeia
Unica, segundo [13], de 2020 a 2022, corretores 'oportunisticos' obtiveram centenas de milhdes de
ddlares excluindo, incluindo e mudando a ordem de transacgdes financeiras. Este problema é chamado
na area de Maximal Extractable Value (MEV), em geral, e se origina devido ao conteudo de uma
transacao ser visivel antes de que sua ordem relativa de efetivagéo seja estabelecida [14]. De fato,
conforme o modelo fundamental de execu¢do de RME, adotado em blockchains, um participante
continuamente recebe transagdes, propdée uma ordem para as mesmas, uma vez acordada a ordem
(usando consenso), as transagdes sdo executadas. O conteudo da transagao esta disponivel antes de
sua execucao. Abordagens para evitar MEV no contexto de blockchains tem surgido nos ultimos anos,
e.g.[17,18,19,20,21]. Entre elas, a técnica de 'commit-reveal' [23] em que o conteudo de uma transagao
sO é revelado para execugao depois de seu ordenamento em relagdo as demais, assim como técnicas
para evitar interferéncia no ordenamento, assegurando 'order-fairness' [24,25,26].

MEYV e Interoperabilidade. Dado que a interagao entre blockchains ndo acontece com mesmas
propriedades de transacdes em uma blockchain unica, o problema de MEV pode ser mais
complexo no primeiro caso: dadas as varias fases de comunicagao entre cadeias, como por
exemplo as adotadas em [15,16], mais oportunidades existem para que o conteudo de uma
transacao se torne visivel e seja utilizado de forma indevida, podendo vir a ser alvo de uma
reordenacgao, ou inserg¢ao de transacio de interesse. Os mecanismos propostos para evitar MEV
em cadeia Unica ndo generalizam para o cendario inter-cadeias. O problema de MEV no contexto inter-
cadeias tem recebido atencédo recente na literatura. Em [28] os autores elencam uma lista de
fragilidades que podem ocorrer com questdes ainda abertas de trabalho. Um formalismo € proposto
para analise de MEV entre-cadeias, tratando-se de trabalho em progresso conforme colocado pelos
autores. Em [29] os autores fazem uma analise de dados de transagdes inter-cadeias, concluindo que
MEV entre cadeias sera uma ameaca para a descentralizacdo de Ethereum e deixando questbes de
pesquisa. De forma analoga, porém mais detalhada, em [30] também é feita uma analise sobre
transagdes existentes levando a afirmar que existe espago para arbitragem inter-cadeias com ganhos
dos além dos possiveis em cadeias unicas e concluindo com diversas perguntas em aberto. Também
publicado em 2024, [31] aponta para problemas de projeto em arquiteturas para interconectar cadeias
diferentes afirmando que: "o estado corrente de arquiteturas entre cadeias € que elas sdo ambiguas e
ha praticamente nenhuma nocédo sobre como diferentes arquiteturas se seus componentes estao
relacionados a diferentes vulnerabilidades". Um recente 'survey' na area [32] avalia de forma mais
sistematica o problema. De forma analoga, os autores elencam uma série de questdes em aberto e
algumas possiveis diregdes de trabalhos. Na&o alongando este texto com outras referéncias, a
observacao comum é de que diversas questdes estdo em aberto e que esta linha de trabalhos esta em
sua infancia, apesar de operacoes entre cadeias serem indispensaveis.

Referéncias: vide item 5

2. Objetivos (maximo 1 pagina):

O proponente tem produgao continuada ha uma década na area de Replicagdo Maquina de Estados.
Vem trabalhando com o modelo bizantino de falhas desde 2018 (vide publicagdo em DSN 2018 em
fldotti.github.io) e mais recentemente considerando ordens parciais de transagbes em blocos visando
aumento de desempenho (vide publicagdo em LADC 2023 em fldotti.github.io). Esta solicitagdo de
bolsa IC, junto com outras, fazem parte de uma iniciativa maior de trabalhos relacionados ao contexto
de multiplas blockchains. Esta agenda de pesquisa sera conduzida em cooperagao com o colega da
Universidade de Lugano, Prof. Dr. Fernando Pedone, em cujo laboratdrio o proponente esteve em visita
de dezembro de 2023 a fevereiro de 2024 no escopo do programa PUCRS-Print. Durante esta visita,
o proponente teve oportunidade de iniciar trabalhos de pesquisa em co-autoria com membros da
Informal Systems (https://informal.systems/) responsaveis pelos principais modulos da arquitetura
Cosmos, desde seu principio voltada para o contexto de multiplas blockchains. Esta area de atividades
requer o dominio de diversos fundamentos nao triviais de sistemas distribuidos em geral e também
especificos de blockchains. A formagao nesta area envolve o dominio destes conceitos e, dada a




natureza da area, também o entendimento de problemas concretos atualmente enfrentados em
blockchains existentes. O principal objetivo geral deste projeto é:

OG1) Formar estudantes nesta drea, possibilitando o contato com o0s colaboradores

mencionados acima tanto da academia como da industria.

No contexto acima descrito, este projeto tem também o objetivo geral de:

OG2) Fortalecer a colaboragéo internacional com a Universidade de Lugano, apoiada via

PUCRS-Print, e expandir a colaboracdo para membros da industria cfe. mencionado.

Como objetivos técnicos ao ao bolsista, ao final do periodo ele deve ter:

OT1) Dominio de conceitos fundamentais: arquitetura geral de blockchains, consenso em
blockchains

OT2) Dominio das principais arquiteturas para comunicagao entre cadeias

OT3) Dominio da arquitetura de aplicagbes financeiras tipicas em blockchains: criptomoeadas,
tokenizagéo, finangas descentralizadas, etc

OT4) Conhecimento dos principais ataques em blockchains e no contexto inter-blockchain

OT5) Saber analisar a vulnerabilidade da combinagdo de blockchain, protocolo inter-blockchain e
aplicagédo aos ataques estudados

OT6) Dominar tecnologia de uma blochchain especifica, sendo capaz de instanciar e realizara
experimentos com a mesma.
Como resultados da pesquisa, temos como obijetivo:

OR1) Um framework de analise de vulnerabilidade de trasagbes entre blockchains aos ataques
estudados - este sendo o resultado central de pesquisa

OR2) Relatos de aplicagdo do framework a  diferentes configuragbes de

< blockchain, protocolo de interconexéo, aplicagdo, ataque MEV >

OR3) Comprovagéo dos pontos de vulnerabilidade identificados em OR2 com protétipos instanciando

as configuragées avaliadas.

A respeito de produgao cientifica, nossos objetivos sao:
OP1) 1 artigo em conferéncia e OP2) 1 artigo em journal

Por fim, a depender do andamento dos trabalhos, o proponente tem como objetivo configurar um grupo
de pesquisa em Tecnologias Financeiras (FinTechs). Este grupo iniciaria com este projeto, abordando
fraudes/ataques MEV, mas pode vir a crescer para outros aspectos de FinTechs. Conforme o
andamento, prevé-se a necessidade de interdisciplinaridade envolvendo pesquisadores da area de
Economia e futuro uso de Ciéncia de Dados para avaliar correlagdo de origens e reordenagao de
transagdes financeiras.

3. Materiais e Métodos:

Materiais:

esta pesquisa sera desenvolvida com software disponivel e sobre plataformas distribuidas de
desenvolvimento também disponiveis como o CloudLab https://www.cloudlab.us/ o qual ja é utilizado
pelo grupo de pesquisa. Em caso de dificuldades, podemos também utilizar um cluster na Universidade
de Lugano, parceira em atividades de pesquisa e ja utilizadas pelos alunos do grupo.

Métodos:

Um dos objetivos técnicos centrais do estudo (O6) € o desenvolvimento de um framework de analise
de vulnerabilidade de transagdes entre blockchains a ataques MEV. Tal framework, se concebido,
trara importante contribuicdo a area.
No que se refere a colaboragao internacional, o proponente tem reunidées semanais regulares com o
grupo Suigo, contando inclusive com um doutorando em dupla titulagdo PUCRS/USI.  Os bolsistas
terdo oportunidade de interagir neste contexto. Ademais, como mencionado, dada a aproximagao de
trabalhos com colegas da Informal Systems, poderemos discutir de forma concreta sobre cargas de
trabalho executadas e ataques mais danosos aos sistemas. Assim, o framework de analise seria
aplicado com dados de casos reais.
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